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सोशल मीडिया आणि सायबर सुर¢ेचा समाज जीवनावर होिार पररिाम 

Ĥो. िॉ. सुनंदा एकनाथराव आहेर1
 

 

्ቚस्तावना : 

अभासी जगातील मैğी, सोशल मीडियावर आपãया वैयǔततक आयुçयातील Ĥ×येक गोçटीचे शेअररȲग, ×यातून होणारी 
भावननक गुȲतवणूक आणण एखाद या गाफील ¢णात ¢णणक मोहाला बळी पिून एखादी åयतती अलगद सायबर 
गुÛहयाÍया ववळÉयात सापिू शकते. अशा åयǔततला योÊय वेळी योÊय मदत, कुटुȲबाचा पाठीबा ममळाला नाही तर ती 
åयǔतत टोकाच ेपाऊल उचलू शकते. सोशल मीडिया एक अस ेअभासी जग आहे ǔजथे सववच वयोगटातील लोकाȲचा 
वावर वाढला आहे. पण अनेकाȲÍया मनोरȲजनाचा भाग असलेला हा सोशल मीडिया ववववध सायबर गुÛयाȲच ेमूळ कारण 
बरत आहे. अभासी वातावरणामÚये होणाÛया गुÛहयाȲना 'Metacrime' àहटल ेजात.े या गुÛहयाȲमÚये हकीȲग, सानबर 
बुमलइȲग, पोनोĒाफी, आͬथवक फसवणकू अभासी लɇͬ गक अ×याचार, अभासी छळ अशा अनेक सायबर गुÛहयाȲच ेकारणच 
असते. अभासी जगातील असुरͯ¢त वावर आणण डिǔजटल फुटवĤȲटववषयी नसलेली जागǽकता सोशल मीडियावर 
वावरताȲना योÊय ती काळजी न घेतãयाने अनेक जण अशा ĤकारÍया गुÛहयात अिकताȲना ददसतात. 

उɮदेश : 

1) सायबर सुर¢ेवर होणारा सोशल मीडियाचा पररणाम याववषयी मादहती जाणून घेणे. 
2) सायबर गुÛहेगारीचे èवǾप जाणून घेणे. 
3) सायबर सुर¢ा àहणजे काय? याची मादहती जाणून घेण े

गहृितकृ×ये : 

1) सɮय पररǔèथतीमÚये सायबर सुर¢ेवर सोशल मीडियाचा मोɫया Ĥमाणात पररणाम होत आहे. 
2) सायबर गुÛहेगारीचे Ĥमाण ददवसɅददवस वाढत चालल ेआहे. 
3) अभासी जगातील मैğीचे तǽण वपढीवर पररणाम होत आहेत. 
4) सोशल मीडिया ववववध सायबर गुÛयाȲचे कारण ठरत आहे. 

 

 

 
1 विभाग Ĥमुख, समाजशाèर विभाग, महिला कला मिाविɮयालय,बीड 
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माहिती संकलन : 

सद रील शोधननबȲधासाठी सȲशोधन पÚदती  मधील ǔåदतीयक साधनसामुĒीचा आधार घेÖयात आला आहे. यामको 
इȲटरनेट, ववववध ĒȲथाȲचा समावेश आहे. या èğोताÍया आधारे मादहती सȲकलन ǽन ×याȲचा समावेश शोध ननबȲधामÚये 
करÖयात आला आहे. 

सायबर गुÛिेगारी àिणजे काय? 

सायबर गुÛहेगार àह णज ेअशा åयǔतत ने सायबरèपेसमÚये बेकायदेशीर ͩ ियाकलपाȲमÚये गुȲततात. ÏयामÚये सȲवेदनमशल 
मादहती चोरण ेआणण सȲèथाȲना हानी पोहोचवणे समाववçट आहे. सायबर गुÛहयाची åयाÉया सȲगणक ͩकȲ वा इȲटरनेट 
वापǾन केलेला कोणताही गुÛहा अशी केली जात.े यामÚये ×याȲÍया कममशनमÚये सȲगणक वापरणारे गुÛहयाȲचा ͩकȲ वा 
इतर काही उɮदेशाȲसाठी सȲगणकाȲना लêय करणारे गुÛहे समाववçट असू शकतात. 

सायबर सुर¢ा àिणजे काय? 

सायबर सुर¢ा àहणजे इȲटरनेटशी जोिलेली Ĥणाली, नेटवकव , सॉÝटवेअर आणण िेटा याȲचे हॅͩकȲ ग, चोरी ͩकȲ वा हानीकारक 
हããयाȲपासून सȲर¢ण करÖयाची Ĥͩिया होय. डिजीटल मादहती, वैयǔततक खाती, फोटो आणण पैशाची सुर¢ा सुननǔचचत 
करत.े सायबर सुर¢ा हããयाचा धोका कमी कǾन मादहतीची गोपननयता, अखȲिता आणण उपलÞधता राखÖयास मदत 
करत.े 

युवावपढी रोजचे काही तास लोकवĤय सोशल मीडियावर, साईटèवर घालवत असतात. या साईटस ्àहणजे केवळ गÜपा 
मारÖयाचȲ ͩकȲ वा फोटो आणण ǔåहिीओ शेअर करÖयाचȲ माÚयम नाही. तर अशा आपãया रोजÍया आयुçयावर Ĥभाव 
पािणारȲ, पररणाम करणारȲ माÚयम बनल े आहे. अगदी आपãया कररअरवरही ×याचा पररणाम होतो. 
ɪवीटर,फेसबुक,मायèपेस यासारÉया ऑनलाईन सोशल नेटवͩकɍ ग साईटसचा आजÍया युवावपढीवर मोठा Ĥभाव पित 
असãयाचȲ ददसत.े तǽण-तǽणीȲबरोबरच पौगाȲिावèथेतील मुलाȲÍया आयुçयावरही सोशल नेटवͩकɍ ग साईɪसचा बराच 
पररणाम झालेला ददसून येतो. सोशल साईटèवर वेळ घालवÖयाचा सकार×मक पररणाम आपलया कररअरÍया बाबतीत 
ननणवय घेताना होऊ शकतो.  

सायबर सुर¢ेवर सोशल मीडियाचा ्ቚभाव : 

1) िेटा चोरी आणण गोपननयता : 

वापरकत ेनकळतपणे आपली वैयǔततक मादहती जस ेकी, नाव, जÛमतारीख, पƣा आणण फोन नȲबर सोशल मीडियावर 
शेअर करतात. Ïयाचा वापर सायबर गुÛहेगार, ओळख चोरी आणण फसवणुकीसाठी करतात. साववजननक Ĥोफाईलवर 
जाèत मादहती शेभर केãयाने सायबर गुÛहेगाराȲना युजसवचा पाठलाग करणे ͩकȲ वा पासविवचा अȲदाज लावणे सोप ेहोत.े 
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2) फिशशगं आणण स्कॅàस : 

सोशल मीडियावर आकषवक ऑफसव, बनावट-मलȲतस आणण खोटया Ĥोफाईलåदारे ͩफमशȲग èकॅम केल ेजातात. हॅकसव 
बनावट सȲदेश, मलȲक ͩकȲ वा फेक Ĥोफाईल वापǾन युजसवना फसवतात आणण ×याȲÍया खा×याचा ताबा घेतात. 

3) सायबर गंुिगगरी : 

ͩकशोरवयीन मुलाȲवर सायबर धमकीचे पररणाम, Ïयामुळे भीती, नैराचय आणण आ×मववचवास कमी होणे अस ेहोतात.  
Ïयामुळे ही मुले दिपणाखली वावरतत.  गɉधळलेãया अवèथेमÚये जगतात. तणावामÚये रादहãयाने ×याȲÍयामÚये 
नैराचय येत.े नैराचयामुळे ×याȲना कोण×याच गोçटीमÚये ǽची रहात नाही.  कधी-कधी यामधून बाहेर येता न आãयाने 
ही मुले टोकाचे पाऊल उचलÖयाचीही उदाहरणे समाजामÚये पहावयास ममळतात. 

4) बनावट ्ቚोिाईल : 

बनावट Ĥोफाईल àहणजे इतराȲÍया नावावर बनावट खाते तयार कǾन फसवणूक करणे होय.  यामुळे सववसामाÛयाÍया 
मनावर पररणाम होतो, ĤसȲगी ×याची समाजातील Ĥनतमा ममलन होत.े सोशल मीडियावर तुàही आपले डिजीटल 
¢ेğातील कौशãय हायलाईट कǾन इतराȲना साȲगू शकता. जेणेकǾन इतर ĤाȲतातील इतर कȲ पनीतील लोकही तुमची 
यासाठी ननवि कǾ शकतात. आज कोण×याही ¢ेğात काम करायचे असल ेतरी तुàही डिजीटल सा¢र असणे आवचयक 
आहे. जेवढे लवकर तुàही या जगात Ĥवेश कराल तेवɭया अͬधक सȲधी तुमÍयासाठी उपलÞध होऊ शकतात. èवतःला 
अपिेट करत तुàही आपलȲ कररअर चाȲगãया पÚदतीने घिवू शकतात. हे माÚयम दधुारी तलवारीसारख आहे. याचा 
योÊय वापर केला तर फायदा आहे. अÛयथा ×याÍया आहारी जाऊन नको ती पाऊल ेउचलली तर आयुçय समèयाĒèत 
बनायला वेळ लागणार नाही हे वाèतव ल¢ात घेतलȲ पादहज.े 

सोशल मीडियाचे दçुपररणाम- 

लहान वयातच हे माÚय हाती आãयाने नको तेवढा वापर केला जातो याचे अनेक दçुपररणाम होऊ शकतात. 

1) सायबर चोरीसारखे गुÛहेगार तयार होणासाठी हे एक माÚयम कारण ठǾ शकत.े 
2) हͩकȲ गसारÉया घटनाȲमÚये ददवसɅददवस वाढ होत आहे. यामुळे पैसे ममळववÖयाचे अनेक गैरमागव मुलाȲना समजू 

लागल ेआहेत Ïयाचा ववपररत पररणाम होत आहे. 
3) अßयास करत असताȲना सोशल मीडिया साईटस ् चके करत राहÖयामुळे एकाĒता भȲग पावने पररणामी 

अßयासातील ल¢ कमी होते. 
4) सोशल मीडियावर ममळणारी ठराववक Ĥकारची उƣरȲ कोणताही ववषय समजून घेÖयाची जाणीव नसणे, यामुठे 

ववषाची अßयासाकिे नतततयाशा गाȲभीयावने पहात नाहीत. सोपे आणण कमी कालावधी असणारे अßयासिम 
ननविून कररअर करÖयाचा शोटवकट हे ववɮयाथी ननवितात. 
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सुरͯ¢ततेसाठी उपाय : 

1) गोपननयता सेहटÊंज : 

सोशल मीडिया अकाऊȲ टस ्Ĥायåहेट ठेवा. आणण अनोळखी लोकाȲशी मादहती शअेर करणे टाळले पादहज े

2) टू-िॅÈटर ऑ�ोहटकेशन : 

सवव खा×याȲना अͬधक सुर¢सेाठी इ-फतटर आथेदटकेशन वापरण ेयोÊय ठरते. ×याचा याचा जाणीव पूववक वापर करण े
गरजेचे आहे. 

3) संशयास्पद शलÈंस : 

अनोळखी मलȲकवर ǔतलक करणे टाळले पादहज.े  ववशषेत: पैशाȲÍया ͩकȲ वा लॉटरीÍया माÚयमातून येणारे मेसेज याकिे 
जाणीवपूववक दलुव¢ करा. 

4) पासविड सुर¢ा : 

मजबुत पासविव वापरा आणण तो वेळोवेळी बदला. अस ेकेãयाने आपली फसवणूक घेÖयापासून सȲर¢ण ममळत.े 

5) लोकेशन सेव : 

सोशल मीडियावर पोèट करताȲना लोकेशन सेवा बȲद ठेवली पादहजे. 

सोशल मीडियाचा वापर करताȲना जागǾक रहाण ेआणण èवत:ची डिजीटल ओळख सुरͯ¢त ठेवण ेही काळाजी गरज 
आहे. 

सारांश : 

मनोरȲजनाचा भाग असलेला हा सोशल मीडिया ववववध सायबर गुÛहयाȲचे मूळ कारण ठरत आहे. अभासी वातावरणामÚये 
होणाâया  गुÛहयाȲना ' metacrime' àहटल ेजात.े  वेगवेगäया सायबर गुÛहयाȲचे कारणच अभासी जगातील असुरͯ¢त 
वावर आणण डिजीटल फुटवĤȲटववषयी नसलेली जागǽकता, सोशल मीडियावर वावरताȲना योÊय ती काळजी न घेत×याने 
अनेकजण अशाĤकारÍया गुÛहयात अिकताना ददसतात. लहान वयातच हे माÚयम हाती आãयामुळे नको तेवढा वापर 
केला जातो. याचे अनेक दçुपररणाम होताȲना ददसतात. सोशल मीडिया हे माÚयम दधुारी तलवारीसारखȲ आहे याचा 
योÊय वापर केला तर फायदा आहे अÛयथा ×याÍया आहारी जाऊन नको ती पाऊले उचलली तर आयुçय समèयाĒèत 
बनायला वेळ लागणार नाही हे वाèतव ल¢ात घेतले पादहज.े 
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ननçक�ड : 

1) सɮयपररǔèथतीमÚये सायबर सुर¢ेवर सोशल मीडियाचा मोɫयाĤमाणात पररणाम होत आहे. 
2) सायबर गुÛहेगारीचे Ĥमाण ददवसɅददवस वाढत चालल ेआहे. 
3) अभासी जगातील मैğीचे तǾणवपढीवर पररणाम होत आहेत. 
4) सोशल मीडिया ववववध सायबर गुÛहयाȲचे कारण ठरत आहे. 

संदभडसूची : 

1) दबेु अममत सायबर िाईम की सÍची कहाननयाȱ -Ĥभात पǔÞलकेशÛस - २०२५. 
2) Agarwal Avinash- Toppers Study HACKS - Disha Publication 
3) https://mr.wikipedia.org. 

 

 

 

 

 

Publisher’s Note: The views and opinions expressed in this article are solely those of the author(s) 
and do not necessarily reflect those of the publisher, editors, or the editorial board. 

http://www.lijss.lyceumindia.in/
http://www.lijss.lyceumindia.in/

